Analise e Tratamento de Riscos

e RISCO

Risco é o efeito da incerteza nos objetivos ou a possibilidade de que um evento ocorra e
afete, positivamente ou negativamente, os objetivos.

E importante destacar que problemas s3o diferentes de riscos. Quando identificados os
problemas devem ser considerados como riscos concretizados. Essa analise considera o
efeito da incerteza nos objetivos, ou seja, causas e consequéncias de eventos futuros e
incertos. Assim, o foco ndo é tratar ou resolver problemas diretamente, mas, caso seja
identificado que existe a possibilidade de um evento ocorrer novamente, o evento futuro
poderd ser tratado como risco.

e GESTAO DE RISCOS

De acordo com a norma ABNT ISSO 31000, a gestao de riscos é definida como
“atividades coordenadas para dirigir e controlar uma organiza¢do no que se refere a riscos”.
Basicamente é o conjunto de a¢bes direcionadas ao desenvolvimento, disseminacdo e
implantacdo de metodologias de gerenciamento de riscos institucionais, objetivando apoiar
a melhoria continua de processos de trabalho, projetos e a alocacdo e utilizacdo eficaz dos
recursos disponiveis.

¢ Identificagdao e avaliagao dos Ativos

Um ativo é qualquer informacgdo que tem valor para a organiza¢ao, onde um incidente
por causar prejuizos como perda de confidencialidade, integridade ou disponibilidade. Os
ativos podem ser definidos como:

Informacao légica
Informacdo fisica
Hardware
Software
Ambiente fisico
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E devem ser avaliados determinando o impacto do ativo para a organizacao considerando
parametros como custo de reparo, de reposicao e tempo previsto de parada por exemplo,
determinando uma escala da gravidade do impacto, onde a pontuac¢do 4 é o mais alto nivel
critico e 0 para nulo.

¢ Fluxograma



possivel nove
risco associado?

Gerenciamento de Riscos

Realizar o Realizar a Reslizar
Entendimento Identificagio e Andlise Comuniragio &
do Contexto dos Riscos Consulta

Imicio do
cicla

Realizar
Monitoramento

<
<
sim g
nio
. o
nio
Implementar o
Estimar s Realizar 3 o
probabilidade Awaliagio dos - Aceitar risco
- sim Tratamento de sim
de ocorréncia Riscos "
. Rizcas
A}“"“EW, Tratamenta
satistataria? satisfatdrio?
3.
>

e &ndlise Critica

_,O

Fim do
cicla

¢ Realizar o Entendimento do Contexto

Avalia o contexto proposto para a analise de riscos a ser executada a fim de entender o
propdsito da avaliacdo de riscos a ser realizada.

e Realizar a Identificacao e Analise dos Riscos

Atividade que consiste na identificacdo de ameacas, vulnerabilidades e dos controles de
ja implementados.

e Realizar a Avalia¢ao dos Riscos

Atividade que consiste na avalia¢do e proposicdo de tratamento para os riscos
identificados.

e Implementar o Plano de Tratamento de Riscos

Atividade que compreende a elaboracdo de plano visando a definicdo das formas de
tratamento dos riscos e de implantacdo de controles, dos responsaveis por sua
implementagao e prazos estabelecidos.

e Comunicar risco e monitora-lo

Nessas atividades, é feito a comunicacdo do risco as partes interessadas e efetua em
paralelo o monitoramento dos riscos ja avaliados, a fim de evitar que eles se
concretizem.




