Geréncia de Redes de Computadores

O gerenciamento esta associado ao controle das atividades e ao monitoramento do uso dos recursos
no ambiente da rede. As tarefas basicas desta geréncia, resumidamente, sdo: obter as informagfes da rede,
trata-las para diagnosticar possiveis problemas e encaminhar as solu¢des destes problemas.

Para cumprir estes objetivos, funcdes de geréncia devem ser embutidas nos diversos componentes da
rede, possibilitando detectar, prever e reagir aos problemas que por ventura possam ocorrer.

Um sistema de gerenciamento € composto de uma cole¢éo de ferramentas para monitorar e controlar
arede, uma destas ferramentas € o Zabbix.

Monitoramento com Zabbix

Introducéo

Nos dias atuais o ambiente de tecnologia da Informacao esta cada vez mais relacionado com
0 negocio da empresa, com a crescente demanda de informacdes, as organizagdes precisam gerir
estas informacgdes, transformando em dados, e garantir que estes estejam disponiveis 24x7. O
monitoramento poderd evitar o Downtime, fornecendo condi¢des de agir proativamente, para evitar
possiveis riscos. Agir no ambiente do cliente antes que o incidente acontecga, ter relacao de
tendéncias do ambiente de Tl analisando no que investir daqui 1 més, 1 ano, aonde serd melhor
aplicado o investimento, onde realmente precisa, consequentemente isso de forma geral nao
gerando downtime e os investimentos bem aplicados, evitando ter que investir em situacdes
desnecessarias.



O que é o0 Zabbix

Zabbix € uma ferramenta que pode ser utilizada para
monitorar toda sua infraestrutura de rede, além de aplicacdes. Ele

serve justamente para vocé que esta cansado de ficar olhando
varias telas para ter certeza que tudo esta funcionando ZAB B I X

corretamente com o seu servidor

Caracteristicas do zabbix

= Possui suporte a maioria dos sistemas operacionais: Linux, Solaris, HP-UX, AlX, FreeBSD,
OpenBSD, NetBSD, Mac OS X, Windows, entre outros;

= Monitora servigcos simples (http, pop3, imap, ssh) sem o uso de agentes;

= Suporte nativo ao protocolo SNMP;

= Interface de gerenciamento Web, de facil utilizacéo;

= Integracdo com banco de dados (MySQL, Oracle,PostgreSQL ou SQLite);

= Geracao de graficos em tempo real,

= Facil instalacdo e customizacao;

= Agentes disponiveis para diversas plataformas: Linux,Solaris, HP-UX, AIX, FreeBSD,
OpenBSD,SCO-OpenServer, Mac OS X, Windows 2000/XP/2003/Vista;

= Agentes para plataformas 32 bits e 64 bits;

= Integracdo com os Contadores de Performance do Windows;

= Software Open Source distribuido pela Licenca GPL v2;

= Excelente Manual (Em Inglés) — Possui licenciamento proprio — Ndo GPL;

= Envio de alertas para: e-mail, Jabber, SMS;

= Scripts personalizados.

Vantagens/Pontos fortes

A principal vantagem do Zabbix € a facilidade de manipulacéo dos objetos, o que agiliza muito
o trabalho do dia-a-dia, por exemplo, digamos que vocé possui 50 switches iguais, e vocé quer
monitorar o trafego de rede de cada porta.

Vocé vai criar os itens de cada porta uma Unica vez e salva-los como template, depois basta usar
este template para os 50 switches.

Vocé vai criar os graficos apenas do primeiro switch e depois copia-lo para os outros 49.

Tudo isso selecionando itens e clicando em bot6es como copy e/ou clone.



Monitorando Aplicacao

A partir de agora vamos mostrar os monitoramentos feitos em sala de aula.

Monitoramentos feitos
- Carga da CPU (unidade central de processamento);
- Utilizacao da CPU;
- Utilizacdo da Meméria RAM (Memdéria de acesso aleatério);
- Conexéo de Rede;

- Performance do servidor Zabbix.

1 — Monitoramento da Carga da CPU (Sem funcionamento da aplicacao)

DNSLINK: Graficos per: lizados [atualizado a cada 30 segundo.] - Mozilla Firefox A - R 4
DNSLINK: Graficos pe.. X | +
€ ) ® | 10.0.2.15/zabbix/charts.php?fullscreen=0&groupid=4&hostid=10084&graphid=524 C || Q Pesquisar wBa ¥+ # =
p4:\2121);4 Monitoramento Inventario  Relatérios  Configuragio  Administragao O Hshae ? 2 O
gera We s Triggers Eventos Graficos Telas Mapas os de
Gréaficos Grupo | Zabbix servers :] Host| Zabbix server j Grafico | CPU load j = E
Filtrar a
Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d Todos 2018-12-08 17:01:23 - 2018-12-08 18:01:23 (agoral)
< R
«e 1d 12h 10 Sm | 5m 1h 12h 1d »» 1h corrigido

Zabbix server: CPU load (1h)
1.2

% d

A

17:20
17:22 |}
17:24

ey 03 v w2 8 3 v o® e @ 2 o =T v @ 2 & T @ @w o & T w ® o o
o8 ‘3§ 8 8 2 9 f g & & 8 § & & & & § 9§ 3 % 8 ® 4 3 a4 2 8¢z
o S K & K F & & £ & £ & & £ £ £ & & g2
[St=T =T~ = S~ = S = A = S = & & & B & 5 E 5 £ & 5 B & B 5 E & &
o o
it ot
dltimo  min méd max
M Processor load (1 min average per core) [méd] 1.18 0.103 1.18

0 2
M Processor load (5 min average per core) [méd] 0.42 0.01 01277 0.74
M Processor load (15 min average per core)  [méd] 0.16 0.05 0.1462 0.41

O Trigger: Processor load is too high on Zabbix server  [> 5]




2 — Monitoramento da Carga da CPU (Aplicagcdo em funcionamento)
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dltimo  min méd max
B Processor load (1 min average per core) [méd] 2 0 1.35 3.89
W Processor load (5 min average per core) [méd] 2.07 0.01 0.9509 2.65

M Processor load (15 min average per core) [méd] 1.32 0.05 0.5009 1.37
O Trigger: Processor load is too high on Zabbix server  [> 5]

3 — Monitoramento da Utilizagcdo da CPU (Sem funcionamento da aplicacéo)
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ultimo min méd max

M CPU idle time [méd] 74.24% 64.58% 95.49% 97.97%
M CPU user time [méd] 27.62% 1.81% 4.06% 34.22%
CPU system time [méd] 1.32% 0.15% 0.35 2.35%
CPU iowait time [méd] 0.05 % 0.03% 0.08 % 0.34 %
M CPU nice time [méd] 0% 0% 0.01% 0.46%
M CPU interrupt time  [méd] 0% 0% 0% 0%
@ CPU softirg time [méd] 0.07 % 0% 0.007297 % 0.07 %
[ CPU steal time [méd) 0% 0% 0% 0%




4 — Monitoramento da Utilizagcdo da CPU (Aplicagdo em funcionamento)
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ultimo min med max
M CPU idle time [méd] 65.57 % 0% 56.51% 97.85%
M CPU user time [méd] 31.44% 1.9% 39.71% 93.33%
M CPU system time [méd] 282% 0.18% 3.36% 8.57 %
[ CPU iowait time [méd] 017% 0.03% 0.21 % 1.28%
M CPU nice time [méd] 0% 0% 0.04 % 0.49%
M CPU interrupt time  [méd] 0% 0% 0% 0%
[ CPU softirq time [méd]  0.05% 0% 018% 0.98%
[ CPU steal time [méd] 0% 0% 0% 0%

5 — Monitoramento da Utilizacdo da Memdria RAM (Sem funcionamento da aplicacao)
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ultimo min méd max
M Available memory  [méd] 233.67 MB 233.67 MB 295.3MB 407.39 MB
O Trigger: Lack of available memory on server Zabbix server  [< 20M]




6 — Monitoramento da Utilizacdo da Meméria RAM (Aplicacdo em funcionamento)
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M Available memory  [méd] 144.12MB 5811 MB 207.47 MB  279.04 MB
O Trigger: Lack of available memory on server Zabbix server  [< 20M]

7 — Monitoramento da Conexao de Rede (Sem funcionamento da aplica¢éo)
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ultimo min med max

M Incoming network traffic on enp0s3  [méd] 64 bps 0 bps 7.52Kbps 217.7 Kbps
M Outgoing network traffic on enp0s3 [méd] 64 bps Obps 726.67 bps 25.43 Kbps




8 — Monitoramento da Conexédo de Rede (Aplicacdo em funcionamento)
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M Incoming network traffic on enp0s3  [méd] 272.35kbps 64 bps 250.77 Kbps  1.34 Mbps
B Outgoing network traffic on enp0s3  [méd] 7.17 Kbps 64 bps 11.3kbps  43.5 Kbps
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9 — Monitoramento da Performance do servidor Zabbix (Sem funcionamento da aplicacao)



DNSLINK: Graficos per i [atualizado a cada 30 segundo.] - Mozilla Firefox - o X

DNSLINK: Graficos pe.. X | +

€ ) ® | 10.0.2.15/zabbix/charts.php?fullscreen=0&groupid=4&hostid &graphid=5 c |Q Pesquisar wBe ¥ 4 9 =

F:\2121D§ Monitoramento Inventario Relatérios Configuragio — Administragio Q Hsae ? 2 O

Graficos

-JCh.]

Graficos Grupo | Zabbix servers :] Host| Zabbix server :] Grafico | Zabbix server performance

Filtrar &

Zoom: 2018-12-08 17:04:33 - 2018-12-08 18:04:33 (agora!)

< LR S

| 5m 1h 12h 1d » 1o

Zabbix server: Zabbix server performance (1h)

1.20 25
115 2.0
110 15
1.05 * 1.0
1.00 —_/_\ /_\ 0.5
0.95 0
g5 g8 =2 o4 2 2 = § 4 I 8§ 8 8 &4 3 8 8% 3 9 3 % %8 53 4 a s, x 2 g 3
K5 & & K 5§ K & 5§ B § 5 B 5 5 & 5 § 5§ 5 B £ & B & B £ £ & 2 &
pa 1 A
o~ o
Bt iy
® @
3 3
ultimo min méd max
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10 — Monitoramento da Performance do servidor Zabbix (Aplicacdo em funcionamento)
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